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Capítulo 1

INFORMAÇÕES ÚTEIS

1.1 Como usar este manual

Este manual contém informações completas sobre as funções e con�gur ações do Exellon. O objetivo do
manual é explicar para o administrador como instalar e con�gur ar um servidor de e-mails utilizando o Ex-
ellon, e com ele gerenciar seus usuários e tráfego de mensagens. Este manual também cobre a parte de
administração de e-mail pelo usuário �nal do Exellon.

Recomendamos que os 7 (sete) primeiros capítulos deste manual sejam lidos em ordem, para um melhor
entendimento e utilização do produto, além, é claro, da sua instalação. Os demais capítulos explicam as
várias funções do Exellon separadamente, permitindo uma rápida consulta e uso imediato das mesmas.

1.2 Supor te Técnico

Lin ux Solutions

Av. Presidente Vargas, 962 - Grupo 1001
Centro - Rio de Janeiro
CEP 22071-002
Tel (21) 2526-7262
Fax (21) 2203-1748
exellon@linuxsolutions.com.br
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Capítulo 2

INTRODUÇÃO

O Exellon é um administrador para servidores de e-mails. Com ele é possível gerenciar usuários, grupos,
quotas, consultar estatísticas e proteger o sistema contra vírus e spam, entre outras funções. Basicamente
todo e-mail enviado ou recebido por um usuário do servidor passa pelo controle do Exellon, onde é �ltr ado,
contabilizado e checado em relação a uma série de regras e ações a tomar.

Figura 2.1: Como funciona o Exellon

O administrador do sistema pode, através do Exellon, con�gur ar usuários e grupos, de�nir regras de mo-
deração, tanto em relação ao conteúdo das mensagens, quanto aos arquivos anexados. Também é possível
con�gur ar auto respostas e assinaturas, além de quotas que impõe limite aos usuários abusivos e observar
as estatísticas e histórico de usuários, permitindo uma análise detalhada do tráfego do servidor. O Exellon
age como um �ltro ("�re wall") de e-mail para a sua rede, todo e-mail que entra ou sai dela tem que passar
por ele, conforme a Figura 2.1.

9



CAPÍTULO 2. INTRODUÇÃO

10



Capítulo 3

CONCEITOS

Nesse capítulos, veremos alguns conceitos que esclarecerão o funcionamento do Exellon e a sua con�gu-
ração.

3.1 Regras e Ações

A principal função do Exellon é �ltr ar mensagens. Essa tarefa é baseada no conceito de Regras e Ações :

Regras são as de�nições (ou os parâmetros) dos �ltros e

Ações são os procedimentos tomados quando uma regra ocorre.

3.2 As Regras

Regras são estados que uma mensagem pode atingir. Exemplos: tem mais que a quota permitida, contém
vírus, contém spam, contém palavra proibida, entre outros.
Nos próximos capítulos, iremos detalhar e explicar as várias regras do Exellon tais como Quota, Anti-virus,
Anti-Spam, Filtros de Conteúdo, Endereços e Anexos, Auto Resposta, Assinatura e diversos outros.

3.3 As Ações

As regras que de�nem os parâmetros dos �ltros obedecem a um padrão que facilita sua administração. Cada
sessão de �ltro mostra uma lista com todas as regras criadas no �ltro . Cada regra possui um link "editar" e
"excluir", onde é possível alterar e apagar, respectivamente, cada regra.

Praticamente todos os �ltros possuem as mesmas opções de ação. Elas são executadas sempre que uma
mensagem se encaixar em alguma regra. As ações são:

� Enviar e-mail ao Administrador: Uma mensagem é enviada ao Administrador informando que determi-
nada regra foi atingida;

� Enviar alerta via SMS para o Administrador: Um aviso é emitido para o aparelho celular do Admi-
nistrador informando que determinada regra foi atingida;

� Enviar e-mail para o remetente: Uma mensagem é enviada ao remetente da mensagem informando
que determinada regra foi atingida;

� Enviar e-mail para o destinatário: Uma mensagem é enviada ao destinatário da mensagem informando
que determinada regra foi atingida;

� Enviar e-mail para: Uma mensagem é enviada para um e-mail escolhido informando que determinada
regra foi atingida;
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3.4. USUÁRIO CAPÍTULO 3. CONCEITOS

Figura 3.1: As Regras

� Enviar para moderação: A mensagem �ca congelada até que o administrador entre na sessão de
moderação e a libere ou apague de acordo com a sua conveniência;

� Enviar alerta via SMS para o celular: Envia um aviso para o aparelho celular escolhido.

3.4 Usuário

Regras e Ações são aplicadas SOMENTE para usuários CADASTRADOS no Exellon.

Caso uma mensagem passe pelo Exellon, com os campos de remente e destinatário desconhecidos dele
(usuário não cadastrado), nenhuma regra será aplicada e, conseqüentemente nenhuma ação sera tomada.
O Exellon possui licença apenas e tão somente por número de usuários cadastrados no sistema.

3.5 Hierar quia

O Exellon possui uma hierarquia para con�gur ação de regras:

As Regras Globais VALEM MAIS que

As Regras do Domínio que VALEM MAIS que

As Regras do Grupo que VALEM MAIS que

As Regras do Usuário.
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Figura 3.2: As Ações
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Capítulo 4

INSTALAÇÃO

4.1 Instalação da Máquina

O Exellon deve ser instalado em uma máquina separada do(s) servidor(es) de e-mail já existente(s). Atual-
mente, sua instalação é realizada pela Equipe Linux Solutions que envia um técnico especializado ao local.

O Exellon roda em sistema Linux e possui �re wall embutido na própria máquina. Além disso, apenas 4
(quatro) portas devem ser abertas nessa máquina: DNS, SSH, SMTP e WEB e necessita de apenas um IP
verdadeiro na Internet.

4.2 Instalação de Rede

Após a instalação da Máquina onde �cará o Exellon, é necessário instalá-lo logicamente na rede. Para isso,
você necessita realizar duas modi�cações:

uma para �ltr ar e-mails que chegam da Internet e
outra para �ltr ar os e-mails que vão para a Internet .

� Emails que chegam da Internet : Mude o MX primário dos domínios que serão �ltr ados pelo Exellon
para o IP da máquina onde ele está instalado. É recomendado manter o MX primário anteriormente
usado pelo domínio como MX secundário para aumentar a disponibilidade da sua rede.

� Emails que vão para a Internet : Faça um alias (CNAME de DNS) da máquina que serve como SMTP
dos clientes de e-mail desse domínio para a máquina exellon.
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Capítulo 5

ADMINISTRAÇÃO GERAL

Neste capítulo, demonstraremos como con�gur ar o Filtro de E-mails Exellon após a sua instalação.

A interface do Exellon é simples e intuitiva. Toda a administração do sistema é feita através de qualquer
browser web a sua escolha.

Figura 5.1: Login no Sistema

Inicialmente, existe apenas um usuário cadastrado: ¨admin¨. A sua senha é ¨admin¨. Após logar, troque essa
senha imediatamente.

Após entrar com login e senha, conforme a Figura 5.1, o Administrador Geral dispõe de uma barra vertical
localizada à esquerda da tela. Ela garante acesso a todos os parâmetros de con�gur ação global do Exellon:
Dados Pessoais, Domínios Locais, Hosts, Con�gur ações Globais e Estatísticas.
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CAPÍTULO 5. ADMINISTRAÇÃO GERAL

Figura 5.2: Tela inicial do Administrador Geral

Agora você deve criar um domínio de E-mail para que o Exellon �ltre os e-mails desse domínio. É possível
criar quantos domínios de e-mail desejar.

Para cada domínio criado, o Exellon cadastra um administrador com um login ¨admin@_novo_domínio¨ e a
senha ¨admin¨.

O encarregado de administrar esse domínio deve logar, alterar a senha e criar seus usuários e grupos e
determinar suas regras e ações.
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CAPÍTULO 5. ADMINISTRAÇÃO GERAL 5.1. DOMÍNIOS MESTRES

5.1 Domínios Mestres

É necessário criar ao menos um domínio mestre que é um domínio para quali�car as mensagens com
endereços em o "@".

5.2 Dados Pessoais

Em Dados Pessoais do Administrador Geral, é possível alterar seu nome, senha, celular e visualizar estatís-
ticas simpli�cadas de todos os domínios cadastrados no sistema.

Figura 5.3: Dados Pessoais do Administrador Geral

5.3 Domínios Locais

Em Domínios Locais, o administrador do sistema deve inserir ou excluir domínios que pertencerão ao Exel-
lon. Estes domínios serão �ltr ados pelo Exellon.

No campo domínio, coloque o seu domínio e no campo rota, coloque o seu servidor de SMTP por onde
as mensagens chegavam e saiam anteriormente, como indica a Figura 5.4. Cadastre também o número
máximo de usuários desse domínio.

19
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Figura 5.4: Domínios Locais

5.4 Hosts

Em Hosts, é necessário cadastrar a lista de máquinas (ou redes de máquinas) que tem permissão para usar
o Exellon como SMTP (fazer relay). Por isso, é necessário adicionar todas as máquinas e redes que enviarão
e-mails pelo Exellon.

5.5 Con�gurações Globais

Em Con�gur ações Globais, é possível con�gur ar os parâmetros do Exellon para TODOS os domínios e
consequentemente TODOS os seus usuários cadastrados. Veremos cada uma delas mais adiante.
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Figura 5.5: Hosts que manda e-mail para o Exellon �ltr ar

5.5.1 Aler tas

Alertas são mensagens direcionadas (por e-mail ou SMS) quando determinada regra é atingida. Aqui é pos-
sível customizar o conteúdo das mensagens por tipo de regra e ação. Os Alertas só podem ser con�gur ados
a nível de Administrador Geral.

5.5.2 Contr ole de Relay

O Exellon possui a um controle de relay de mensagens de e-mail que deve ser con�gur ado a nível de amin-
istrador global.

É possível con�gur ar para não permitir (ou permitir) o relay de domínios e usuários não cadastrados, isto é,
domínios e usuários não cadastrados não podem enviar e-mail pelo Exellon.
Também é possível con�gur ar o servidor de e-mail para onde serão entregues as mensagens de erro de
envio de e-mail (mailer-daemon, etc).
E por último, pode-se con�gur ar o servidor padrão para entrega de mensagens de e-mail.
Caso nenhum desses dois parâmetros sejam con�gur ados, entrega-se no MX do domínio do destinatário.

5.6 Estatísticas

O Exellon oferece um módulo completo de Estatísticas de E-mail. Nele podemos, por exemplo, checar os
Dados e E-mails Recebidos e Enviados, Top Senders, Receivers e Bandwith Killers, e suas combinações.

É possível fazer 3 tipos de grá�cos , gerar relatórios na tela ou em arquivos para o Excel. Além disso, pode-
se agrupar as estatísticas por domínio, hora, dia ou mês e tirá-las em qualquer período desejado. Também
é possível mostrá-las em 5, 10, 25, 50 ou todos. Mais adiante, veremos detalhadamente cada uma das
opções.
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Figura 5.6: Con�gur ações Globais

Figura 5.7: Alertas
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Figura 5.8: Controle de Relay

Figura 5.9: Estatísticas
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Capítulo 6

ADMINISTRAÇÃO DE DOMÍNIO

Após cadastrar um ou mais domínios no Exellon, você con�gurá-los individualmente.
Para logar como administrador de um domínio, digite o login ¨admin@_novo_domínio¨ e a senha ¨admin¨.
Após logar, troque a senha imediatamente.

Após entrar com nome e senha, conforme a Figura 5.1, o Administrador de Domínio dispõe de uma barra
vertical localizada à esquerda da tela. Ela garante acesso a todos os parâmetros de con�gur ação de domínio.

Figura 6.1: Tela inicial do Administrador de Domínio

Aqui é possível criar os usuários e grupos do domínio e determinar as suas regras e ações, visualizar
estatísticas, histórico e moderação de e-mail.
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Capítulo 7

GERENCIAMENTO DE USUÁRIOS

Criar um usuário é uma tarefa rotineira para o administrador. É possível criar administradores ou usuários
comuns para qualquer um dos domínios cadastrados. Note que a Gerência de Usuários é restrita aos
administradores do sistema.

7.1 Criando usuários

Para criar um usuário, preencha o campo "Email" com o email do usuário. Depois escolha uma senha e
con�r me-a. Agora basta informar se o novo usuário será um administrador ou um usuário comum. Cuidado
ao criar administradores, pois eles têm poder absoluto sobre o Exellon, podendo até remover outros adminis-
tradores.

Figura 7.1: Criando um usuário

7.2 Alterando Con�gurações de Usuários

Após criar um usuário, o administrador pode con�gur ar as opções do mesmo. É possível alterar o nome do
usuário, sua senha, status e outras con�gur ações explicadas mais adiante.
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Figura 7.2: Editando um usuário

7.3 Removendo usuários

Para remover um usuário do sistema, basta escolher o usuário e con�r mar a exclusão. Cuidado ao remover
um usuário, pois a ação é irreversível e as con�gur ações do mesmo serão perdidas.
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Figura 7.3: Removendo um usuário
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Capítulo 8

GERENCIAMENTO DE GRUPOS

É possível organizar determinados usuários de um domínio em grupos, onde eles compartilharão as mesmas
regras, tais como Filtro de Conteúdo, Endereços, Anexos, Filtro de Endereços, Quota, etc. Note que a
Gerência de Grupos é restrita aos administradores do sistema.

8.1 Criando Grupos

Para criar um grupo, preencha o campo "Nome do Grupo" com o nome desejado e clique em "Criar Grupo".

Figura 8.1: Criando um grupo

8.2 Alterando Con�gurações de Grupos

Após criar um grupo, o administrador pode con�gur ar as opções do mesmo. É possível de�nir quais os
usuários pertencem ao grupo criado, escolhendo o seu login e clicando em "+". Da mesma forma, para
remover um usuário do grupo, basta selecioná-lo na lista e clicar em -". As demais con�gur ações de �ltros
serão devidamente explicadas nos capítulos adiante.
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Figura 8.2: Editando um grupo

8.3 Removendo grupos

Para remover um grupo do sistema, basta escolhe-lo e con�r mar a exclusão. Cuidado ao remover um grupo,
pois a ação é irreversível e as con�gur ações do mesmo serão perdidas.
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Figura 8.3: Removendo um grupo
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Capítulo 9

QUOTA

O Exellon permite ao administrador con�gur ar Quotas de E-mail. Com isso, o administrador mantém controle
sobre o tamanho máximo de mensagem de email, além do número de mensagens transmitidas por ele, o
espaço de banda ocupado por essas mensagens e o limite de cópias por mensagem.

Existem 4 (quatro) opções de tipos de quota:

� Por Quantidade

� Por Tamanho

� Por Banda Consumida

� Por Limite de Cópias

Após escolher o tipo de quota, o administrador deve indicar a quantidade limite, que pode ser expressa em
kbytes em disco, consumidos, em número de mensagens e limite de cópias. Se o usuário ultrapassar a quota
estabelecida, será executada qualquer uma das regras determinadas pelo administrador.

9.1 Quota por Quantidade de Mensagens

Nesse tipo de quota há um limite para a quantidade de mensagens recebidas num período de tempo. Esse
período pode ser em segundos, minutos, horas, semanas ou dias.

9.2 Quota por Tamanho da Mensagem

Nesse tipo de quota há um limite (em Kbytes) para o tamanho das mensagens individualmente.
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Figura 9.1: Quota por quantidade de mensagens

9.3 Quota por Banda Consumida de Mensagens

Nesse tipo de quota há um limite para o consumo de banda (em Kbytes) num período de tempo, que pode
ser em segundos, minutos, horas, semanas ou dias.

9.4 Quota por Limite de Cópias da Mensagem

Nesse tipo de quota há um limite de cópias que uma mensagem individualmente pode ter.

9.5 Quota Global

A Quota Global pode ser de�nida apenas pelo Administrador Global. Note que esta quota atinge qualquer
mensagem de qualquer domínio, grupo ou usuário. Caso a mensagem seja aprovada, ela então será �ltr ada
pelas con�gur ações de quota do domínio.

9.6 Quota de Domínio

A Quota de um Domínio pode ser de�nida apenas pelo Administrador do Domínio. Note que esta quota atinge
qualquer mensagem de qualquer grupo ou usuário dentro do domínio. Caso a mensagem seja aprovada, ela
então será �ltr ada pelas con�gur ações de quota do grupo.

9.7 Quota de um Grupo

A Quota de um Grupo pode ser de�nida apenas pelo Administrador do Domínio daquele grupo. Note que
esta quota atinge qualquer mensagem de qualquer usuário do determinado grupo. Caso a mensagem seja
aprovada, ela então será �ltr ada pelas con�gur ações de quota do usuário.
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Figura 9.2: Quota por tamanho da mensagem

9.8 Quota de um Usuário

A Quota do Usuário pode ser de�nida tanto pelo Administrador como pelo Usuário. Note que esta quota
atinge qualquer mensagem do usuário.

37



9.8. QUOTA DE UM USUÁRIO CAPÍTULO 9. QUOTA

Figura 9.3: Quota por banda consumida de mensagens

Figura 9.4: Quota por limite de cópias da mensagem
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Figura 9.5: Quota Global

Figura 9.6: Quota de Domínio
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Figura 9.7: Quota de Grupo

Figura 9.8: Quota de Usuário
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Capítulo 10

ANTI-SPAM

É possível �ltr ar e-mails indesejados (também conhecidos como SPAM) através do módulo de anti-spam
integrado ao exellon. Este módulo somente pode ser ativado por usuários cadastrados no sistema.
Existem dois tipos de �ltro anti-spam: automático e paranóico, que podem ser ativados de modo indepen-
dente.

10.1 Anti-spam Paranóico

Se um usuário habilitar a modalidade paranóica do �ltro anti-spam, somente as mensagens vindas de
remetentes cadastrados pelo usuário serão liberadas para a sua caixa postal. As demais mensagens
serão bloqueadas e enviadas para uma espécie de área de moderação, acessível através do botão "Modo
Paranóico"no menu de opções do usuário. Nessa tela, é possível aceitar o e-mail e colocá-lo na lista de
exceções do usuário, bloquear o e-mail (deletar e colocar o remetente no �ltro de endereços) ou deletá-lo
simplesmente. Também, pode-se redirecionar o e-mail para outro destinatário.

Figura 10.1: Modo Paranóico

As mensagens que estiverem na moderação do modo paranóico podem ser aceitas, bloqueadas ou dele-
tadas de acordo com a vontade do usuário.
Se uma mensagem for aceita, o endereço eletrônico do remetente será automaticamente incluído em uma
lista de remetentes permitidos e futuras mensagens provenientes desse endereço serão automaticamente
liberadas.
Caso o usuário opte por bloquear a mensagem, esta será apagada e o endereço do remetente será incluído
no �ltro de endereços, para que outras mensagens sejam automaticamente ignoradas pelo sistema.
A opção de deletar uma mensagem simplesmente faz com que esta seja apagada. Futuras mensagens do
mesmo remetente irão novamente para a moderação do modo paranóico.
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Após marcar a ação a ser tomada para uma ou mais mensagens, o usuário deverá clicar o botão "Fazer".

10.2 Anti-Spam Automático

O �ltro Anti-Spam Automático analisa o conteúdo das mensagens destinadas ao usuário que habilitou essa
opção segundo regras pré-estabelecidas em busca de padrões que possam detectar um e-mail como SPAM,
por exemplo, veri�cando se este é uma propaganda de algum site pornográ�co .
Como o método para detecção baseia-se em identi�cação de padrões, existe uma probabilidade de que
uma mensagem seja identi�cada como SPAM, mesmo que essa mensa gem seja desejada pelo usuário
- isso se chama um falso positivo. A probabilidade de ocorrência de falsos positivos aumenta conforme a
sensibilidade do �ltro escolhida pelo usuário: quanto maior a sensibilidade, maior a probabilidade. Porém,
quanto menor a sensibilidade, maior a quantidade de e-mails indesejados que podem atingir a caixa postal
do usuário.

Figura 10.2: Modo Automático

Se uma mensagem desejada pelo usuário é classi�cada como spam, é possível con�gur ar uma exceção
para que isto não ocorra. Para mais informações, veja o capítulo sobre exceções.
Entre as diversas ações que podem ser aplicadas a um e-mail considerado SPAM encontram-se bloquear
ou moderar. Importante: é aconselhável escolher a opção de moderação, para que se possa recuperar uma
mensagem caso ocorra um falso positivo.
Existe uma opção que permite pedir ao Exellon para veri�car nas mensagens se o o remetente da mensagem
é o mesmo do cabeçalho para evitar SPAMs. Porém, quase todas as listas de discussão mandam e-mail
dessa forma, portanto é necessário usar cadastrá-las como exceções de anti-spam.
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Capítulo 11

FILTRO DE ENDEREÇOS

O Exellon oferece o mecanismo de Filtro de Endereços de E-mail. Com isso, é possível �ltr ar mensagens
através do endereço vindas ou enviadas para um usuário, grupo, domínio ou de maneira geral.

Primeiro, selecione o remetente, destinatário ou host de envio e preencha o campo com esse endereço.
Depois, escolha a direção (ambos, entrando ou saindo).
Em seguida, basta clicar em "Adicionar" para salvar o domínio no Filtro de Endereços. Para excluir, basta
escolher o domínio no Filtro de Endereços e clicar em "Remover".

11.1 Filtr o de Endereços Global

O Filtro de Endereços Global pode ser de�nido apenas pelo Administrador Global. Note que este �ltro atinge
qualquer mensagem de qualquer domínio, grupo ou usuário. Caso a mensagem seja aprovada, ela então
será �ltr ada pelas con�gur ações do domínio.

Figura 11.1: Filtro de Endereços Global

43



11.2. FILTRO DE ENDEREÇOS DE DOMÍNIO CAPÍTULO 11. FILTRO DE ENDEREÇOS

11.2 Filtr o de Endereços de Domínio

O Filtro de Endereços do Domínio pode ser de�nido apenas pelo Administrador do Domínio. Note que este
�ltro atinge qualquer mensagem de qualquer usuário ou grupo de determinado domínio. Caso a mensagem
seja aprovada, ela então será �ltr ada pelas con�gur ações do grupo.

Figura 11.2: Filtro de Endereços de Domínio

11.3 Filtr o de Endereços de Grupo

O Filtro de Endereços do Grupo pode ser de�nido apenas pelo Administrador do Domínio daquele grupo e
é o segundo �ltro de lista a ser aplicado nas mensagens. Note que este �ltro atinge qualquer mensagem
de qualquer usuário do determinado grupo. Caso a mensagem seja aprovada, ela então será �ltr ada pelas
con�gur ações do usuário.

11.4 Filtr o de Endereços de Usuário

O Filtro de Endereços do Usuário pode ser de�nido tanto pelo Administrador do Domínio como pelo Usuário,
sendo o último dos �ltros a ser aplicado nas mensagens. Note que este �ltro atinge qualquer mensagem do
usuário.
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Figura 11.3: Filtro de Endereços de Grupo

Figura 11.4: Filtro de Endereços de Usuário
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Capítulo 12

EXCEÇÕES

Com o mecanismo de exceções, é possível estabelecer domínios ou emails onde não serão aplicadas as re-
gras de anti-spam (automático ou paranóico) explicadas acima. Deste modo, é possível cadastrar remetentes
cujas mensagens resultam em falsos positivos (veja o capítulo sobre Anti-SPAM automático), impedindo que
estas sejam consideradas como e-mails indesejados. Remetentes cadastrados na lista de exceções de um
usuário também poderão enviar mensagens para ele sem que estas sejam bloqueadas pelo modo paranóico.
A lista de exceções está disponível somente para usuários.

Figura 12.1: Exceções

No campo "Endereço", entramos com o endereço de e-mail ou domínio (por exemplo, "*@dominio.com.br")
a ser listado como exceção de anti-spam.

Em seguida, basta clicar em "Adicionar" para salvar esse endereço na listas de Exceções. Para excluir, basta
escolher o endereço e clica em "Remover".
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Capítulo 13

FILTRO DE CONTEÚDO

O Exellon oferece o mecanismo de Filtro de Conteúdo. Com isso, é possível bloquear mensagens que con-
tenham palavras ou expressões impróprias de�nidas para um usuário, grupo, domínio ou de maneira global.

O Filtro de Conteúdo funciona para expressões ou palavras no Corpo e/ou Assunto de um email.

Para inserir uma expressão a ser bloqueada, digite-a no campo "Expressão". Depois, escolha a direção
(ambos, entrando ou saindo) e as opções de permissão de envio/recebimento (sim ou não). Em seguida,
basta clicar em "Adicionar"para adicionar o �ltro . Para excluir, basta escolher o �ltro e clicar em "Remover".

13.1 Filtr o de Conteúdo Global

O Filtro de Conteúdo Global pode ser de�nido apenas pelo Administrador Global. Note que este �ltro atinge
qualquer mensagem de qualquer domínio, grupo ou usuário. Caso a mensagem seja aprovada, ela então
será �ltr ada pelas con�gur ações do domínio.

Figura 13.1: Filtro de Conteúdo Global
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13.2 Filtr o de Conteúdo de Domínio

O Filtro de Conteúdo de Domínio pode ser de�nido apenas pelo Administrador do Domínio. Note que este
�ltro atinge qualquer mensagem de qualquer usuário ou grupo de determinado domínio. Caso a mensagem
seja aprovada, ela então será �ltr ada pelas con�gur ações do grupo.

Figura 13.2: Filtro de Conteúdo de Domínio

13.3 Filtr o de Conteúdo de Grupo

O Filtro de Conteúdo de Grupo pode ser de�nido apenas pelo Administrador do Domínio daquele grupo. Note
que este �ltro atinge qualquer mensagem de qualquer usuário do determinado grupo. Caso a mensagem
seja aprovada, ela então será �ltr ada pelas con�gur ações do usuário.

13.4 Filtr o de Conteúdo de Usuário

O Filtro de Conteúdo de Usuário pode ser de�nido tanto pelo Administrador do Domínio como pelo Usuário.
Note que este �ltro atinge qualquer mensagem do usuário.
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Figura 13.3: Filtro de Conteúdo de Grupo

Figura 13.4: Filtro de Conteúdo de Usuário
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Capítulo 14

FILTRO DE ANEXOS

Com o Filtro de Anexos do Exellon, é possível bloquear mensagens que contenham arquivos anexados com
extensões impróprias de�nidas para um usuário, grupo, domínio ou de maneira geral.

Para inserir uma extensão a ser bloqueada digite a mesma (por exemplo: .exe) no campo "Extensão". Note
que não há limite de caracteres, sendo possível de�nir o �ltro para extensões típicas do UNIX, como ".tar.gz".

Em seguida, clique em "Adicionar"para salvar o �ltro . Para excluir, basta escolher a palavra ou expressão na
lista de �ltros e clicar em "Remover".

14.1 Filtr o de Anexos Global

O Filtro de Anexos Global pode ser de�nido apenas pelo Administrador Global. Note que este �ltro atinge
qualquer mensagem de qualquer domínio, grupo ou usuário. Caso a mensagem seja aprovada, ela então
será �ltr ada pelas con�gur ações do domínio.

Figura 14.1: Filtro de Anexos Global
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14.2 Filtr o de Anexos de Domínio

O Filtro de Anexos de Domínio pode ser de�nido apenas pelo Administrador do Domínio. Note que este �ltro
atinge qualquer mensagem de qualquer usuário ou grupo de determinado domínio. Caso a mensagem seja
aprovada, ela então será �ltr ada pelas con�gur ações do grupo.

Figura 14.2: Filtro de Anexos de Domínio

14.3 Filtr o de Anexos de Grupo

O Filtro de Anexos de Grupo pode ser de�nido apenas pelo Administrador do Domínio daquele grupo. Note
que este �ltro atinge qualquer mensagem de qualquer usuário do determinado grupo. Caso a mensagem
seja aprovada, ela então será �ltr ada pelas con�gur ações do usuário.

14.4 Filtr o de Anexos de Usuário

O Filtro de Anexos de Usuário pode ser de�nido tanto pelo Administrador do Domínio como pelo Usuário.
Note que este �ltro atinge qualquer mensagem do usuário.
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Figura 14.3: Filtro de Anexos de Grupo

Figura 14.4: Filtro de anexo de usuário
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Capítulo 15

FILTRO DE ANEXOS INTELIGENTE

Com o Filtro de Anexos do Exellon, é possível bloquear mensagens que contenham arquivos anexados com
extensões impróprias. Porém, essa regra só se basea na extensão do arquivo e não no seu conteúdo.

O Filtro de Anexos Inteligente abre o arquivo e descobre o seu tipo sem se basear na extensão. Porém, ele
só detecta os tipos mais conhecidos de arquivo.

Para inserir uma extensão a ser bloqueada digite a mesma (por exemplo: .exe) no campo "Extensão". Note
que não há limite de caracteres, sendo possível de�nir o �ltro para extensões típicas do UNIX, como ".tar.gz".

Também é possível unzipar um arquivo, antes dele ser analisado. Para isso, basta marcar o item 'veri�car
dentro de arquivos compactados zip'.
Em seguida, clique em "Adicionar"para salvar o �ltro . Para excluir, basta escolher a palavra ou expressão na
lista de �ltros e clicar em "Remover".

15.1 Filtr o de Anexos Intelig ente Global

O Filtro de Anexos Inteligente Global pode ser de�nido apenas pelo Administrador Global. Note que este
�ltro atinge qualquer mensagem de qualquer domínio, grupo ou usuário. Caso a mensagem seja aprovada,
ela então será �ltr ada pelas con�gur ações do domínio.

Figura 15.1: Filtro de Anexos Inteligentes Global

57



15.2. FILTRO DE ANEXOS INTELIGENTE DE DOMÍNIOCAPÍTULO 15. FILTRO DE ANEXOS INTELIGENTE

15.2 Filtr o de Anexos Intelig ente de Domínio

O Filtro de Anexos Inteligente de Domínio pode ser de�nido apenas pelo Administrador do Domínio. Note
que este �ltro atinge qualquer mensagem de qualquer usuário ou grupo de determinado domínio. Caso a
mensagem seja aprovada, ela então será �ltr ada pelas con�gur ações do grupo.

Figura 15.2: Filtro de Anexos Inteligente do Domínio

15.3 Filtr o de Anexos Intelig ente de Grupo

O Filtro de Anexos Inteligente de Grupo pode ser de�nido apenas pelo Administrador do Domínio daquele
grupo. Note que este �ltro atinge qualquer mensagem de qualquer usuário do determinado grupo. Caso a
mensagem seja aprovada, ela então será �ltr ada pelas con�gur ações do usuário.

15.4 Filtr o de Anexos Intelig ente de Usuário

O Filtro de Anexos Inteligente de Usuário pode ser de�nido tanto pelo Administrador do Domínio como pelo
Usuário. Note que este �ltro atinge qualquer mensagem do usuário.
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Figura 15.3: Filtro de Anexos Inteligente de Grupo

Figura 15.4: Filtro de Anexos Inteligente de Usuário
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Capítulo 16

ASSINATURAS

O Exellon permite a personalização das suas mensagens de e-mail com a inserção de um Rodapé ou "Assi-
natura". Uma vez escolhida a assinatura, ela será automaticamente inserida no �nal de cada mensagem
enviada.

É possível inserir assinaturas em texto puro ou em formato html. Deve-se "uploadear"um arquivo feito em
qualquer editor existente com extensão .html ou .htm, não podendo ser comprimido. Não é possível colocar
imagens na assinatura, a não ser que seja colocado o link para uma URL que aponte para ela. Pode-se
editar as fontes, cores e utilizar tabelas como em qualquer arquivo html.

No campo inicial, digite a sua assinatura e depois escolha "Habilitado". De agora em diante todas as men-
sagens enviadas conterão este texto no �nal do seu corpo. Caso não queira mais utilizar a assinatura, basta
clicar em "Desabilitado"e depois salvar.

Existem 4 (quatro) tipos de assinaturas: a Pessoal, do Grupo, do Domínio e a Global.

16.1 Assinatura Pessoal

Assinatura Pessoal pode ser de�nida tanto pelo Administrador de Domínio como pelo Usuário e é o primeiro
rodapé a ser inserido nas mensagens. Note que esta assinatura atinge qualquer mensagem do usuário.
Depois de inserido a Assinatura Pessoal, a mensagem recebe a Assinatura do Grupo (caso exista).

Figura 16.1: Assinatura do usuário
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16.2 Assinatura de Grupo

Assinatura do Grupo pode ser de�nida apenas pelo Administrador de Domínio e é o segundo rodapé a
ser inserido nas mensagens. Note que esta assinatura atinge qualquer mensagem de qualquer usuário do
determinado grupo. Depois de inserido a Assinatura do Grupo, a mensagem recebe a Assinatura de Domínio
(caso exista).

Figura 16.2: Assinatura do grupo

16.3 Assinatura de Domínio

Assinatura de Domínio pode ser de�nida apenas pelo Administrador de Domínio e é o terceiro rodapé a
ser inserido nas mensagens. Note que esta assinatura atinge qualquer mensagem de qualquer usuário
ou grupo de determinado domínio. Depois de inserido a Assinatura do Domínio, a mensagem recebe a
Assinatura Global (caso exista).

Figura 16.3: Assinatura do domínio
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16.4 Assinatura Global

Assinatura Global pode ser de�nida apenas pelo Administrador Global, sendo o último rodapé a ser in-
serido nas mensagens. Note que esta assinatura atinge qualquer mensagem de qualquer domínio, grupo ou
usuário.

Figura 16.4: Assinatura global
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Capítulo 17

AUTO RESPOSTA

O Exellon permite ao usuário con�gur ar uma mensagem de auto resposta caso este receba uma mensagem
qualquer. Uma vez escolhida a auto resposta, ela será automaticamente enviada para o remetente de
qualquer mensagem que o usuário receber.

Figura 17.1: Auto Resposta de Email

No campo inicial, digite a sua auto resposta e depois escolha "Habilitado". Caso não queira mais utilizar a
auto resposta, basta clicar em "Desabilitado" e depois salvar.

Existem 2 (dois) tipos de auto-resposta: a Pessoal e a do Domínio. Nao é possível ter auto-resposta por
Grupo ou Global.

17.1 Auto Resposta de Domínio

A Auto Resposta de Domínio pode ser de�nida apenas pelo Administrador de Domínio. Note que esta auto
resposta atinge qualquer mensagem de qualquer usuário ou grupo de determinado domínio.
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17.2 Auto-resposta de Usuário

A Auto Resposta Pessoal pode ser de�nida tanto pelo Administrador de Domínio como pelo Usuário. Note
que esta auto resposta atinge qualquer mensagem do usuário.

Figura 17.2: Auto Resposta de Usuário

17.3 Exceção de Auto Resposta

O Exellon permite ao usuário con�gur ar uma lista de endereços que nao receberão auto-resposta para evitar
os casos de cadastros de listas.

66



CAPÍTULO 17. AUTO RESPOSTA 17.3. EXCEÇÃO DE AUTO RESPOSTA

Figura 17.3: Exceção de Auto Resposta de Usuário

67



17.3. EXCEÇÃO DE AUTO RESPOSTA CAPÍTULO 17. AUTO RESPOSTA

68



Capítulo 18

HISTÓRICO DE MENSAGENS

O Histórico contém todas as mensagens enviadas e recebidas por um determinado usuário. Administradores
têm acesso ao histórico de todos os usuários do sistema que estiverem habilitados para guardar mensagens.

As mensagens do histórico podem ser lidas com um clique sobre o ícone de envelope e ordenadas em or-
dem de data, assunto e remetente/destinatário.

Figura 18.1: Histórico de Mensagens

Também é fazer uma pesquisa dentro do histórico de um usuário.
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Figura 18.2: Pesquisa no Histórico
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Capítulo 19

MODERAÇÃO DE MENSAGENS

Todas as regras, tem como uma de suas acoes a moderação. A moderação é uma area onde as mensagens
�cam armazenadas até serem deletadas ou liberadas por um usuário ou administrador.

É possível liberar a mensagem para o destinatário da mensagem e também redirecionar a mesma para outro
e-mail.

Figura 19.1: Moderação de Mensagens

Na moderação é possível pesquisar por uma expressão nos campos from, to ou assunto dentro das men-
sagens.
Existem 3 (três) tipos de moderação: a Pessoal, do Grupo e a do Domínio.

19.1 Moderação Pessoal

A Moderação Pessoal possui as mensagens pendentes geradas pelas regras dos usuários.

19.2 Moderação do Grupo

A Moderação do Grupo possui as mensagens pendentes geradas pelas regras dos grupos e somente pode
ser moderada pelo Administrador do Domínio.
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Figura 19.2: Moderação do usuário

19.3 Moderação de Domínio

A Moderação do Domínio possui as mensagens pendentes geradas pelas regras dos grupos e somente pode
ser moderada pelo Administrador do Domínio.

A Moderação de Domínio e a Moderação de Grupo são acessadas através da mesma interface.

Figura 19.3: Moderação de domínio ou Grupo

72



Capítulo 20

VÍRUS

O maior meio de propagação de vírus na internet hoje em dia é o e-mail. Por isso, o Exellon conta com uma
integração com Anti-Vírus, que checa cada mensagem de e-mail que trafega pelo servidor.

Figura 20.1: Vírus

20.1 Teste de Arquiv os por Vírus

Caso o administrador queira checar um arquivo suspeito, ele pode enviá-lo para o Exellon. O sistema inte-
grado de Anti-Vírus checará o arquivo e informará se o mesmo está infectado. Basta clicar em "browse"e
enviar o arquivo.
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Figura 20.2: Teste de Vírus

20.2 Lista de Vírus

Aqui o administrador pode consultar todos os vírus reconhecidos pelo Exellon. É possível consultar alfabeti-
camente e até visualizar a lista completa.

Figura 20.3: Lista de Vírus �ltr ados pelo Exellon
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Capítulo 21

ESTATÍSTICAS

O Exellon permite uma visualização completa do tráfego de e-mail que passa por ele. No total, são mais de
50 tipos diferentes de relatórios e grá�cos que podem ser gerados.

Existem 10 (dez) tipos diferentes de estatísticas para consulta ou agendamento:

� Banda Gasta pelos Emails Recebidos

� Banda Gasta pelos Emails Enviados

� Dados sobre Emails Recebidos

� Dados sobre Emails Enviados

� Relatorio Geral

� Top Senders

� Top Receivers

� Bandwith Killers

� Top Senders with Received

� Top Receivers with Sent

Existem 5 (cinco) tipos diferentes de saída para escolher:

� Grá�co (Barra) -> Grá�co de Barras

� Grá�co (Linha) -> Grá�co de Linhas

� Grá�co (Ponto) -> Grá�co de Pontos

� Relatório -> Relatório HTML

� Arquivo CSV -> Arquivo que pode ser importado no MS Excel ou GNUMeric

Cada uma das estatísticas pode ser agrupada por hora (horas de um dia), dia (dias de um ou mais meses)
ou mês (meses de um ou mais anos). O agrupamento é feito baseado no intervalo de datas escolhido. No
caso do agrupamento por hora, o dia utilizado na estatística é o da primeira data passada no intervalo.

Também é possível limitar a quantidade de dias, meses, usuários ou domínios que serão retornados. Para
tal, escolhe-se a quantidade a ser mostrada na saída, tendo como opções 5, 10, 25, 50 ou todos.

Com todas estas opções o Exellon permite apenas 2 (dois) tipos de visualizações de estatísticas: a de um
Domínio e a Global.
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Figura 21.1: Relatório de Estatísticas

21.1 Estatística Global

A visualização de estatísticas globais é utilizada pelo administrador global do Exellon. Neste modo, as es-
tatísticas de todos os domínios cadastrados no Exellon são somadas. Por exemplo, se pedirmos o número
de emails recebidos por dia pelo Exellon, teremos um valor retornado para cada dia que é a soma de emails
recebidos por todos os domínios naquele dia.

Figura 21.2: Estatística Global

Nas estatísticas globais temos um tipo de agrupamento especial: por domínio. Neste tipo de agrupamento
os dados estatísticos de cada domínio são separados e retornados na saída escolhida.

21.2 Estatística do Domínio

A visualização de estatísticas de um domínio só pode ser feita pelo administrador deste domínio.
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Figura 21.3: Estatística do Domínio

Nas estatísticas de um domínio temos um tipo de agrupamento especial: por usuário. Neste tipo de agrupa-
mento os dados estatísticos de cada usuário são separados e retornados na saída escolhida.

21.3 Agendamento

Podemos agendar estatisticas para serem realizadas diariamente, semanalmente ou mensalmente e envi-
adas para um endereço de email de forma automatizada. Para isso, precisa-se selecionar 'agendar' no menu
e clicar em 'Ok' sempre que se quiser agendar uma nova estatística.

Figura 21.4: Agendamento de Estatística
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