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Capitulo 1

INFORMACOES UTEIS

1.1 Como usar este manual

Este manual contém informacdes completas sobre as fun¢des e con gur acBes do Exellon. O objetivo do
manual é explicar para o administrador como instalar e con gur ar um servidor de e-mails utilizando o Ex-
ellon, e com ele gerenciar seus usuarios e trafego de mensagens. Este manual também cobre a parte de
administracéo de e-mail pelo usuario nal do Exellon.

Recomendamos que os 7 (sete) primeiros capitulos deste manual sejam lidos em ordem, para um melhor
entendimento e utilizagdo do produto, além, é claro, da sua instalacdo. Os demais capitulos explicam as
vérias funcdes do Exellon separadamente, permitindo uma rapida consulta e uso imediato das mesmas.

1.2 Suporte Técnico
Linux Solutions

Av. Presidente Vargas, 962 - Grupo 1001
Centro - Rio de Janeiro

CEP 22071-002

Tel (21) 2526-7262

Fax (21) 2203-1748
exellon@linuxsolutions.com.br
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Capitulo 2

INTRODUCAO

O Exellon & um administrador para servidores de e-mails. Com ele é possivel gerenciar usuarios, grupos,
guotas, consultar estatisticas e proteger o sistema contra virus e spam, entre outras fungdes. Basicamente
todo e-mail enviado ou recebido por um usuario do servidor passa pelo controle do Exellon, onde é Itr ado,
contabilizado e checado em relagao a uma série de regras e ac¢des a tomar.

& e @ - @
g Alerts '::' .

Figura 2.1: Como funciona o Exellon

O administrador do sistema pode, através do Exellon, con gur ar usuarios e grupos, de nir regras de mo-
deracdo, tanto em relagdo ao conteddo das mensagens, quanto aos arquivos anexados. Também é possivel
con gur ar auto respostas e assinaturas, além de quotas que impd&e limite aos usuarios abusivos e observar
as estatisticas e histérico de usuarios, permitindo uma andlise detalhada do trafego do servidor. O Exellon
age como um ltro (" re wall") de e-mail para a sua rede, todo e-mail que entra ou sai dela tem que passar
por ele, conforme a Figura 2.1.
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Capitulo 3

CONCEITOS

Nesse capitulos, veremos alguns conceitos que esclarecerdo o funcionamento do Exellon e a sua con gu-
racao.

3.1 Regras e AclOes
A principal funcéo do Exellon € Itr ar mensagens. Essa tarefa é baseada no conceito de Regras e Agoes :
Regras sao as de ni¢cdes (ou os parametros) dos Itros e

Acdes sdo os procedimentos tomados quando uma regra ocorre.

3.2 As Regras

Regras séo estados que uma mensagem pode atingir. Exemplos: tem mais que a quota permitida, contém
virus, contém spam, contém palavra proibida, entre outros.

Nos proximos capitulos, iremos detalhar e explicar as vérias regras do Exellon tais como Quota, Anti-virus,
Anti-Spam, Filtros de Conteldo, Enderecos e Anexos, Auto Resposta, Assinatura e diversos outros.

3.3 As Acles

As regras que de nem os parametros dos Itros obedecem a um padréo que facilita sua administracdo. Cada
sessdo de Itro mostra uma lista com todas as regras criadas no Itro. Cada regra possui um link "editar" e
"excluir', onde é possivel alterar e apagar, respectivamente, cada regra.

Praticamente todos os Itros possuem as mesmas opcdes de acdo. Elas sdo executadas sempre que uma
mensagem se encaixar em alguma regra. As ac¢des séo:

Enviar e-mail ao Administrador: Uma mensagem € enviada ao Administrador informando que determi-
nada regra foi atingida;

Enviar alerta via SMS para o Administrador: Um aviso é emitido para o aparelho celular do Admi-
nistrador informando que determinada regra foi atingida;

Enviar e-mail para o remetente: Uma mensagem € enviada ao remetente da mensagem informando
gue determinada regra foi atingida;

Enviar e-mail para o destinatario: Uma mensagem € enviada ao destinatario da mensagem informando
gue determinada regra foi atingida;

Enviar e-mail para: Uma mensagem é enviada para um e-mail escolhido informando que determinada
regra foi atingida;

11



3.4. USUARIO CAPITULO 3. CONCEITOS

Confiquragies Globais do Sistema

Figura 3.1: As Regras

Enviar para moderagdo: A mensagem ca congelada até que o administrador entre na sessao de
moderacao e a libere ou apague de acordo com a sua conveniéncia;

Enviar alerta via SMS para o celular: Envia um aviso para o aparelho celular escolhido.

3.4 Usuario

Regras e A¢des sdo aplicadas SOMENTE para usuarios CADASTRADOS no Exellon.

Caso uma mensagem passe pelo Exellon, com os campos de remente e destinatario desconhecidos dele
(usuério ndo cadastrado), nenhuma regra sera aplicada e, conseqiientemente nenhuma ac¢éo sera tomada.
O Exellon possui licenca apenas e tdo somente por niumero de usuarios cadastrados no sistema.

3.5 Hierarquia

O Exellon possui uma hierarquia para con gur acado de regras:

As Regras Globais VALEM MAIS que

As Regras do Dominio que VALEM MAIS que

As Regras do Grupo que VALEM MAIS que

As Regras do Usuério.

12
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Figura 3.2: As A¢des
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Capitulo 4

INSTALACAO

4.1 Instalagdo da Maquina

O Exellon deve ser instalado em uma maquina separada do(s) servidor(es) de e-mail ja existente(s). Atual-
mente, sua instalacao é realizada pela Equipe Linux Solutions que envia um técnico especializado ao local.

O Exellon roda em sistema Linux e possui re wall embutido na propria maquina. Além disso, apenas 4
(quatro) portas devem ser abertas nessa maquina: DNS, SSH, SMTP e WEB e necessita de apenas um IP
verdadeiro na Internet.

4.2 Instalacdo de Rede

ApOs a instalacao da Maquina onde cara o Exellon, é necessario instala-lo logicamente na rede. Para isso,
vocé necessita realizar duas modi cacdes:

uma para lItr ar e-mails que chegam da Internet e
outra para Itr ar os e-mails que vao para a Internet .

Emails que chegam da Internet : Mude o MX primario dos dominios que serdo Itr ados pelo Exellon
para o IP da maquina onde ele esta instalado. E recomendado manter o MX primario anteriormente
usado pelo dominio como MX secundario para aumentar a disponibilidade da sua rede.

Emails que vao para a Internet : Faca um alias (CNAME de DNS) da maquina que serve como SMTP
dos clientes de e-mail desse dominio para a maquina exellon.

15
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Capitulo 5

ADMINISTRACAO GERAL

Neste capitulo, demonstraremos como con gur ar o Filtro de E-mails Exellon apos a sua instalagao.

A interface do Exellon é simples e intuitiva. Toda a administragdo do sistema é feita através de qualquer
browser web a sua escolha.

Exellon Login

=

Figura 5.1: Login no Sistema

Inicialmente, existe apenas um usuario cadastrado: "admin”. A sua senha é "admin”. Apés logar, troque essa
senha imediatamente.

Apéds entrar com login e senha, conforme a Figura 5.1, o0 Administrador Geral dispde de uma barra vertical
localizada & esquerda da tela. Ela garante acesso a todos os pardmetros de con gur acéo global do Exellon:
Dados Pessoais, Dominios Locais, Hosts, Con gur a¢cbes Globais e Estatisticas.

17



CAPITULO 5. ADMINISTRACAO GERAL

Opg¢des Administrador Geral

¥ Inicho

» Dados Pessoais

» Dominios Locais

» Hosts

# Configuracdes Globais
» Estatisticas

» Logout

Estardo do Exellon
B Executanda

Figura 5.2: Tela inicial do Administrador Geral

Agora vocé deve criar um dominio de E-mail para que o Exellon Itre os e-mails desse dominio. E possivel
criar quantos dominios de e-mail desejar.

Para cada dominio criado, o Exellon cadastra um administrador com um login "admin@_novo_dominio” e a
senha “admin”.

O encarregado de administrar esse dominio deve logar, alterar a senha e criar seus usuarios e grupos e
determinar suas regras e acoes.

18



CAPITULO 5. ADMINISTRACAO GERAL

5.1. DOMINIOS MESTRES

5.1 Dominios Mestres

E necessario criar ao menos um dominio mestre que € um dominio para qualicar as mensagens com

enderecos em o0 "@".

5.2 Dados Pessoais

Em Dados Pessoais do Administrador Geral, é possivel alterar seu nome, senha, celular e visualizar estatis-

ticas simpli cadas de todos os dominios cadastrados no sistema.

Dados Pessoais

E-mail: admin@exellon.com br

Serha o

Configurag o do Celular

Nomero do Celtar (0 ) [

Operadora:  ATL € Telefdnica

Estatisticas de Uso

Ultimo login: 13711 s 15:52 h

Mensagens recabidas: 0 Mensagens enviadas: 0

Mensagens blogqueadas: , com spam: , com virus

Figura 5.3: Dados Pessoais do Administrador Geral

5.3 Dominios Locais

Em Dominios Locais, o administrador do sistema deve inserir ou excluir dominios que pertencerdo ao Exel-

lon. Estes dominios serdo ltr ados pelo Exellon.

No campo dominio, coloque o seu dominio e no campo rota, coloque o seu servidor de SMTP por onde
as mensagens chegavam e saiam anteriormente, como indica a Figura 5.4. Cadastre também o ndmero

maximo de usuarios desse dominio.

19



5.4. HOSTS CAPITULO 5. ADMINISTRACAO GERAL

Dominios Locais
Dominio Rota
demol00.com br artregs ooy
demol0l.com.br ertrega locy
demol02Z.com.br arhiegs e
demol03.com. br erbega locy
demolid.com br srivegs Ince
demal0d.com.br ertregaiocy
damol0b.com br arhegs oo
demal07.com.br ertrege loce
demol08.com.br artregn loce
demo109.com.br ertrega locs
exallon.com br init inus<s olutions. com.br
linus olutions. com. br init.inuxs olutions. com.br
olinue com.br init linuxs olutions. com.br

ES

Dominio: |
Rota: |
Fara gue as Mensagens para um dominio sejam entregues localmente, deixe o campo Rota em branco.
No. méx. de usudrios: [

™ Dominio Mestre

Figura 5.4: Dominios Locais

5.4 Hosts

Em Hosts, é necessério cadastrar a lista de maquinas (ou redes de maquinas) que tem permissdo para usar
o0 Exellon como SMTP (fazer relay). Por isso, é necessério adicionar todas as maquinas e redes que enviardo
e-mails pelo Exellon.

5.5 Conguracbes Globais

Em Con gur agbes Globais, é possivel con gur ar os parametros do Exellon para TODOS os dominios e
consequentemente TODOS os seus usuarios cadastrados. Veremos cada uma delas mais adiante.

20



CAPITULO 5. ADMINISTRACAO GERAL 5.6. ESTATISTICAS

Configuragdo de Hosts

Figura 5.5: Hosts que manda e-mail para o Exellon ltr ar

5.5.1 Alertas

Alertas sdo mensagens direcionadas (por e-mail ou SMS) quando determinada regra € atingida. Aqui é pos-
sivel customizar o contedido das mensagens por tipo de regra e agdo. Os Alertas s6 podem ser con gur ados
a nivel de Administrador Geral.

5.5.2 Controle de Relay

O Exellon possui a um controle de relay de mensagens de e-mail que deve ser con gur ado a nivel de amin-
istrador global.

E possivel con gur ar para n&o permitir (ou permitir) o relay de dominios e usuarios ndo cadastrados, isto &,
dominios e usuéarios ndo cadastrados nao podem enviar e-mail pelo Exellon.

Também é possivel con gur ar o servidor de e-mail para onde serdo entregues as mensagens de erro de
envio de e-mail (mailer-daemon, etc).

E por ultimo, pode-se con gur ar o servidor padréo para entrega de mensagens de e-mail.

Caso nenhum desses dois parametros sejam con gur ados, entrega-se ho MX do dominio do destinatario.

5.6 Estatisticas

O Exellon oferece um médulo completo de Estatisticas de E-mail. Nele podemos, por exemplo, checar os
Dados e E-mails Recebidos e Enviados, Top Senders, Receivers e Bandwith Killers, e suas combinagdes.

E possivel fazer 3 tipos de gra cos , gerar relatdrios na tela ou em arquivos para o Excel. Além disso, pode-
se agrupar as estatisticas por dominio, hora, dia ou més e tira-las em qualquer periodo desejado. Também
€ possivel mostra-las em 5, 10, 25, 50 ou todos. Mais adiante, veremos detalhadamente cada uma das
opcoes.

21



5.6. ESTATISTICAS CAPITULO 5. ADMINISTRAGAO GERAL

Figura 5.6: Con gur a¢Bes Globais

Figura 5.7: Alertas

22



CAPITULO 5. ADMINISTRACAO GERAL 5.6. ESTATISTICAS

Figura 5.8: Controle de Relay

Figura 5.9: Estatisticas

23
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Capitulo 6
ADMINISTRAQAO DE DOMINIO

Ap0s cadastrar um ou mais dominios no Exellon, vocé con gura-los individualmente.
Para logar como administrador de um dominio, digite o login "admin@_novo_dominio™ e a senha “admin’.
Apos logar, troque a senha imediatamente.

ApOs entrar com nome e senha, conforme a Figura 5.1, o Administrador de Dominio dispSe de uma barra
vertical localizada a esquerda da tela. Ela garante acesso a todos os parametros de con gur agdo de dominio.

Figura 6.1: Tela inicial do Administrador de Dominio

Aqui é possivel criar os usuérios e grupos do dominio e determinar as suas regras e acdes, visualizar
estatisticas, histérico e moderacgao de e-mail.
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Capitulo 7

GERENCIAMENTO DE USUARIOS

Criar um usuério é uma tarefa rotineira para o administrador. E possivel criar administradores ou usuarios
comuns para qualquer um dos dominios cadastrados. Note que a Geréncia de Usuarios é restrita aos
administradores do sistema.

7.1 Criando usuarios
Para criar um usuario, preencha o campo "Email" com o email do usuério. Depois escolha uma senha e
con r me-a. Agora basta informar se 0 novo usuério serd um administrador ou um usuario comum. Cuidado

ao criar administradores, pois eles tém poder absoluto sobre o Exellon, podendo até remover outros adminis-
tradores.

Figura 7.1: Criando um usuario

7.2 Alterando Con guracbes de Usuéarios

Apds criar um usuario, o administrador pode con gur ar as opgdes do mesmo. E possivel alterar o nome do
usudrio, sua senha, status e outras con gur acdes explicadas mais adiante.
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7.3. REMOVENDO USUARIOS CAPITULO 7. GERENCIAMENTO DE USUARIOS

Figura 7.2: Editando um usuério

7.3 Removendo usuarios

Para remover um usuério do sistema, basta escolher o usuario e con r mar a exclusdo. Cuidado ao remover
um usuario, pois a acdo € irreversivel e as con gur acdes do mesmo seréo perdidas.
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CAPITULO 7. GERENCIAMENTO DE USUARIOS 7.3. REMOVENDO USUARIOS

Figura 7.3: Removendo um usuario
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Capitulo 8
GERENCIAMENTO DE GRUPOS

E possivel organizar determinados usuérios de um dominio em grupos, onde eles compartilhardo as mesmas
regras, tais como Filtro de Contetido, Enderecos, Anexos, Filtro de Enderecos, Quota, etc. Note que a
Geréncia de Grupos é restrita aos administradores do sistema.

8.1 Criando Grupos

Para criar um grupo, preencha o campo "Nome do Grupo" com 0 nome desejado e clique em "Criar Grupo".

Figura 8.1: Criando um grupo

8.2 Alterando Con guracbes de Grupos

Apds criar um grupo, o administrador pode con gur ar as opcdes do mesmo. E possivel de nir quais os
usuarios pertencem ao grupo criado, escolhendo o seu login e clicando em "+". Da mesma forma, para
remover um usuario do grupo, basta seleciona-lo na lista e clicar em -". As demais con gur a¢des de ltros
serdo devidamente explicadas nos capitulos adiante.
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8.3. REMOVENDO GRUPOS CAPITULO 8. GERENCIAMENTO DE GRUPOS

Figura 8.2: Editando um grupo

8.3 Removendo grupos

Para remover um grupo do sistema, basta escolhe-lo e con r mar a exclusdo. Cuidado ao remover um grupo,
pois a acdo € irreversivel e as con gur acdes do mesmo seréo perdidas.
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CAPITULO 8. GERENCIAMENTO DE GRUPOS 8.3. REMOVENDO GRUPOS

Figura 8.3: Removendo um grupo
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Capitulo 9

QUOTA

O Exellon permite ao administrador con gur ar Quotas de E-mail. Com isso, o administrador mantém controle
sobre o tamanho maximo de mensagem de email, além do nimero de mensagens transmitidas por ele, o
espaco de banda ocupado por essas mensagens e o limite de cépias por mensagem.

Existem 4 (quatro) opc6es de tipos de quota:

Por Quantidade
Por Tamanho
Por Banda Consumida

Por Limite de Cdpias

Apés escolher o tipo de quota, o administrador deve indicar a quantidade limite, que pode ser expressa em
kbytes em disco, consumidos, em nimero de mensagens e limite de copias. Se o usuario ultrapassar a quota
estabelecida, sera executada qualquer uma das regras determinadas pelo administrador.

9.1 Quota por Quantidade de Mensagens

Nesse tipo de quota ha um limite para a quantidade de mensagens recebidas num periodo de tempo. Esse
periodo pode ser em segundos, minutos, horas, semanas ou dias.

9.2 Quota por Tamanho da Mensagem

Nesse tipo de quota ha um limite (em Kbytes) para o tamanho das mensagens individualmente.
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9.3. QUOTA POR BANDA CONSUMIDA DE MENSAGENS CAPITULO 9. QUOTA

Figura 9.1: Quota por quantidade de mensagens

9.3 Quota por Banda Consumida de Mensagens

Nesse tipo de quota ha um limite para o consumo de banda (em Kbytes) num periodo de tempo, que pode
ser em segundos, minutos, horas, semanas ou dias.

9.4 Quota por Limite de Cépias da Mensagem

Nesse tipo de quota ha um limite de copias que uma mensagem individualmente pode ter.

9.5 Quota Global

A Quota Global pode ser de nida apenas pelo Administrador Global. Note que esta quota atinge qualquer
mensagem de qualquer dominio, grupo ou usuario. Caso a mensagem seja aprovada, ela entdo sera Itr ada
pelas con gur acdes de quota do dominio.

9.6 Quota de Dominio

A Quota de um Dominio pode ser de nida apenas pelo Administrador do Dominio. Note que esta quota atinge
gualguer mensagem de qualquer grupo ou usuério dentro do dominio. Caso a mensagem seja aprovada, ela
entdo sera ltr ada pelas con gur ag6es de quota do grupo.

9.7 Quota de um Grupo

A Quota de um Grupo pode ser de nida apenas pelo Administrador do Dominio daquele grupo. Note que
esta quota atinge qualquer mensagem de qualquer usuario do determinado grupo. Caso a mensagem seja

aprovada, ela entdo serd ltr ada pelas con gur a¢des de quota do usudrio.
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CAPITULO 9. QUOTA 9.8. QUOTA DE UM USUARIO

Figura 9.2: Quota por tamanho da mensagem

9.8 Quota de um Usuario

A Quota do Usuario pode ser de nida tanto pelo Administrador como pelo Usuério. Note que esta quota
atinge qualquer mensagem do usuario.
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9.8. QUOTA DE UM USUARIO CAPITULO 9. QUOTA

Figura 9.3: Quota por banda consumida de mensagens

Figura 9.4: Quota por limite de cépias da mensagem
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CAPITULO 9. QUOTA 9.8. QUOTA DE UM USUARIO

Figura 9.5: Quota Global

Figura 9.6: Quota de Dominio
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9.8. QUOTA DE UM USUARIO CAPITULO 9. QUOTA

Figura 9.7: Quota de Grupo

Figura 9.8: Quota de Usuario
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Capitulo 10

ANTI-SPAM

E possivel Itrar e-mails indesejados (também conhecidos como SPAM) através do médulo de anti-spam
integrado ao exellon. Este modulo somente pode ser ativado por usuarios cadastrados no sistema.

Existem dois tipos de Itro anti-spam: automatico e parandico, que podem ser ativados de modo indepen-
dente.

10.1 Anti-spam Parandico

Se um usuério habilitar a modalidade parandica do Itro anti-spam, somente as mensagens vindas de
remetentes cadastrados pelo usuario serdo liberadas para a sua caixa postal. As demais mensagens
serdo blogueadas e enviadas para uma espécie de area de moderagédo, acessivel através do botdo "Modo
Paranéico"no menu de op¢des do usuério. Nessa tela, é possivel aceitar o e-mail e coloca-lo na lista de
excec¢Oes do usuério, bloquear o e-mail (deletar e colocar o remetente no Itro de enderecos) ou deleta-lo
simplesmente. Também, pode-se redirecionar o e-mail para outro destinatario.

Figura 10.1: Modo Parandico

As mensagens que estiverem na moderacdo do modo parandico podem ser aceitas, bloqueadas ou dele-
tadas de acordo com a vontade do usuario.

Se uma mensagem for aceita, o endereco eletrénico do remetente sera automaticamente incluido em uma
lista de remetentes permitidos e futuras mensagens provenientes desse endereco serdo automaticamente
liberadas.

Caso o usudrio opte por bloquear a mensagem, esta sera apagada e o endereco do remetente sera incluido
no Itro de enderecos, para que outras mensagens sejam automaticamente ignoradas pelo sistema.

A opcéo de deletar uma mensagem simplesmente faz com que esta seja apagada. Futuras mensagens do
mesmo remetente irdo novamente para a moderacdo do modo parandico.
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10.2. ANTI-SPAM AUTOMATICO CAPITULO 10. ANTI-SPAM

ApOs marcar a acao a ser tomada para uma ou mais mensagens, o usuario devera clicar o botéo "Fazer".

10.2 Anti-Spam Automatico

O Itro Anti-Spam Automatico analisa o conteddo das mensagens destinadas ao usuério que habilitou essa
opcado segundo regras pré-estabelecidas em busca de padrdes que possam detectar um e-mail como SPAM,
por exemplo, veri cando se este € uma propaganda de algum site pornogra co .

Como o método para deteccdo baseia-se em identi cacdo de padrfes, existe uma probabilidade de que
uma mensagem seja identi cada como SPAM, mesmo que essa mensagem seja desejada pelo usuario
- isso se chama um falso positivo. A probabilidade de ocorréncia de falsos positivos aumenta conforme a
sensibilidade do Itro escolhida pelo usuéario: quanto maior a sensibilidade, maior a probabilidade. Porém,
guanto menor a sensibilidade, maior a quantidade de e-mails indesejados que podem atingir a caixa postal
do usuario.

Figura 10.2: Modo Automatico

Se uma mensagem desejada pelo usuario é classi cada como spam, € possivel con gur ar uma excegao
para que isto ndo ocorra. Para mais informacdes, veja o capitulo sobre excecgdes.

Entre as diversas acdes que podem ser aplicadas a um e-mail considerado SPAM encontram-se bloquear
ou moderar. Importante: é aconselhavel escolher a opcao de moderacgéo, para que se possa recuperar uma
mensagem caso ocorra um falso positivo.

Existe uma opcéo que permite pedir ao Exellon para veri car nas mensagens se o 0 remetente da mensagem
€ 0 mesmo do cabecalho para evitar SPAMs. Porém, quase todas as listas de discussdo mandam e-malil
dessa forma, portanto é necessario usar cadastra-las como excecdes de anti-spam.

42



Capitulo 11

FILTRO DE ENDERECOS

O Exellon oferece o mecanismo de Filtro de Enderecos de E-mail. Com isso, € possivel Itr ar mensagens
através do endereco vindas ou enviadas para um usuario, grupo, dominio ou de maneira geral.

Primeiro, selecione o remetente, destinatario ou host de envio e preencha o campo com esse endereco.
Depois, escolha a direcdo (ambos, entrando ou saindo).

Em seguida, basta clicar em "Adicionar" para salvar o dominio no Filtro de Enderecos. Para excluir, basta
escolher o dominio no Filtro de Enderecos e clicar em "Remover".

11.1 Filtr o de Enderecos Global

O Filtro de Enderecos Global pode ser de nido apenas pelo Administrador Global. Note que este ltro atinge
qualquer mensagem de qualquer dominio, grupo ou usuario. Caso a mensagem seja aprovada, ela entdo
serd Itr ada pelas con gur agdes do dominio.

Figura 11.1: Filtro de Enderecos Global
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11.2. FILTRO DE ENDERECOS DE DOMINIO CAPITULO 11. FILTRO DE ENDERECOS

11.2 Filtr o de Endere¢os de Dominio
O Filtro de Enderecos do Dominio pode ser de nido apenas pelo Administrador do Dominio. Note que este

Itro atinge qualquer mensagem de qualquer usuéario ou grupo de determinado dominio. Caso a mensagem
seja aprovada, ela entdo sera Itr ada pelas con gur acdes do grupo.

Figura 11.2: Filtro de Enderecos de Dominio

11.3 Filtro de Enderecos de Grupo

O Filtro de Enderecos do Grupo pode ser de nido apenas pelo Administrador do Dominio daquele grupo e
€ o0 segundo Itro de lista a ser aplicado nas mensagens. Note que este Itro atinge qualquer mensagem
de qualquer usuério do determinado grupo. Caso a mensagem seja aprovada, ela entdo sera Itr ada pelas
con gur acdes do usuario.

11.4 Filtro de Enderecos de Usuario

O Filtro de Enderecos do Usuario pode ser de nido tanto pelo Administrador do Dominio como pelo Usuario,
sendo o Ultimo dos Itros a ser aplicado nas mensagens. Note que este Itro atinge qualquer mensagem do
usuario.
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CAPITULO 11. FILTRO DE ENDERECOS 11.4. FILTRO DE ENDERECOS DE USUARIO

Figura 11.3: Filtro de Enderecos de Grupo

Figura 11.4: Filtro de Enderecos de Usuario
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Capitulo 12

EXCECOES

Com o mecanismo de excecdes, é possivel estabelecer dominios ou emails onde nédo seréo aplicadas as re-
gras de anti-spam (automético ou parandico) explicadas acima. Deste modo, € possivel cadastrar remetentes
cujas mensagens resultam em falsos positivos (veja o capitulo sobre Anti-SPAM automético), impedindo que
estas sejam consideradas como e-mails indesejados. Remetentes cadastrados na lista de exce¢fes de um
usudrio também poderéo enviar mensagens para ele sem que estas sejam bloqueadas pelo modo parandico.
A lista de excecdes esta disponivel somente para usuarios.

Figura 12.1: Excecdes

No campo "Endereco”, entramos com o endereco de e-mail ou dominio (por exemplo, "*@dominio.com.br")
a ser listado como excecao de anti-spam.

Em seguida, basta clicar em "Adicionar" para salvar esse endereco na listas de Excec¢fes. Para excluir, basta
escolher o endereco e clica em "Remover".
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Capitulo 13

FILTRO DE CONTEUDO

O Exellon oferece o mecanismo de Filtro de Contetido. Com isso, é possivel bloquear mensagens que con-
tenham palavras ou expressdes impréprias de nidas para um usuario, grupo, dominio ou de maneira global.

O Filtro de Conteudo funciona para expressées ou palavras no Corpo e/ou Assunto de um email.
Para inserir uma expressédo a ser blogueada, digite-a no campo "Expressédo”. Depois, escolha a direcédo

(ambos, entrando ou saindo) e as opc¢des de permissdo de envio/recebimento (sim ou ndo). Em seguida,
basta clicar em "Adicionar"para adicionar o Itro. Para excluir, basta escolher o Itro e clicar em "Remover".

13.1 Filtro de Conteudo Global

O Filtro de Conteudo Global pode ser de nido apenas pelo Administrador Global. Note que este Itro atinge
qualquer mensagem de qualquer dominio, grupo ou usuario. Caso a mensagem seja aprovada, ela entdo
serd lItr ada pelas con gur agdes do dominio.

Figura 13.1: Filtro de Conteudo Global
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13.2. FILTRO DE CONTEUDO DE DOMINIO CAPITULO 13. FILTRO DE CONTEUDO

13.2 Filtro de Conteudo de Dominio

O Filtro de Contetido de Dominio pode ser de nido apenas pelo Administrador do Dominio. Note que este
Itro atinge qualquer mensagem de qualquer usuéario ou grupo de determinado dominio. Caso a mensagem
seja aprovada, ela entdo sera Itr ada pelas con gur acdes do grupo.

Figura 13.2: Filtro de Contetddo de Dominio

13.3 Filtro de Conteddo de Grupo

O Filtro de Conteudo de Grupo pode ser de nido apenas pelo Administrador do Dominio daquele grupo. Note
que este Itro atinge qualquer mensagem de qualquer usuario do determinado grupo. Caso a mensagem
seja aprovada, ela entdo sera Itr ada pelas con gur a¢des do usuario.

13.4 Filtr o de Conteudo de Usuéario

O Filtro de Contetido de Usuario pode ser de nido tanto pelo Administrador do Dominio como pelo Usuario.
Note que este Itro atinge qualquer mensagem do usuario.

50



CAPITULO 13. FILTRO DE CONTEUDO 13.4. FILTRO DE CONTEUDO DE USUARIO

Figura 13.3: Filtro de Contetdo de Grupo

Figura 13.4: Filtro de Conteudo de Usuério
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Capitulo 14

FILTRO DE ANEXOS

Com o Filtro de Anexos do Exellon, é possivel bloquear mensagens que contenham arquivos anexados com
extensdes impréprias de nidas para um usuério, grupo, dominio ou de maneira geral.

Para inserir uma extenséao a ser bloqueada digite a mesma (por exemplo: .exe) no campo "Extenséo". Note
gue ndo ha limite de caracteres, sendo possivel de nir o Itro para extensées tipicas do UNIX, como ".tar.gz".

Em seguida, clique em "Adicionar"para salvar o Itro. Para excluir, basta escolher a palavra ou expressao na
lista de Itros e clicar em "Remover".

14.1 Filtro de Anexos Global

O Filtro de Anexos Global pode ser de nido apenas pelo Administrador Global. Note que este Itro atinge
gualguer mensagem de qualquer dominio, grupo ou usuério. Caso a mensagem seja aprovada, ela entdo
serd Itr ada pelas con gur agdes do dominio.

Figura 14.1: Filtro de Anexos Global
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14.2. FILTRO DE ANEXOS DE DOMINIO CAPITULO 14. FILTRO DE ANEXOS

14.2 Filtr o de Anexos de Dominio
O Filtro de Anexos de Dominio pode ser de nido apenas pelo Administrador do Dominio. Note que este Itro

atinge qualquer mensagem de qualquer usuério ou grupo de determinado dominio. Caso a mensagem seja
aprovada, ela entdo sera ltr ada pelas con gur a¢des do grupo.

Figura 14.2: Filtro de Anexos de Dominio

14.3 Filtr o de Anexos de Grupo

O Filtro de Anexos de Grupo pode ser de nido apenas pelo Administrador do Dominio daquele grupo. Note
que este ltro atinge qualquer mensagem de qualquer usuario do determinado grupo. Caso a mensagem
seja aprovada, ela entdo sera ltr ada pelas con gur a¢des do usuario.

14.4 Filtr o de Anexos de Usuario

O Filtro de Anexos de Usuério pode ser de nido tanto pelo Administrador do Dominio como pelo Usuario.
Note que este Itro atinge qualquer mensagem do usuario.
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CAPITULO 14. FILTRO DE ANEXOS 14.4. FILTRO DE ANEXOS DE USUARIO

Figura 14.3: Filtro de Anexos de Grupo

Figura 14.4: Filtro de anexo de usuario
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Capitulo 15

FILTRO DE ANEXOS INTELIGENTE

Com o Filtro de Anexos do Exellon, é possivel bloquear mensagens que contenham arquivos anexados com
extens@es improprias. Porém, essa regra s6 se basea na extenséo do arquivo e ndo no seu conteudo.

O Filtro de Anexos Inteligente abre o arquivo e descobre o0 seu tipo sem se basear na extensdo. Porém, ele
s6 detecta os tipos mais conhecidos de arquivo.

Para inserir uma extenséo a ser bloqueada digite a mesma (por exemplo: .exe) no campo "Extenséo". Note
gue ndo ha limite de caracteres, sendo possivel de nir o Itro para extensées tipicas do UNIX, como ".tar.gz".

Também é possivel unzipar um arquivo, antes dele ser analisado. Para isso, basta marcar o item 'veri car
dentro de arquivos compactados zip'.

Em seguida, clique em "Adicionar"para salvar o Itro. Para excluir, basta escolher a palavra ou expressao na
lista de ltros e clicar em "Remover".

15.1 Filtr o de Anexos Intelig ente Global

O Filtro de Anexos Inteligente Global pode ser de nido apenas pelo Administrador Global. Note que este
Itro atinge qualquer mensagem de qualquer dominio, grupo ou usudrio. Caso a mensagem seja aprovada,
ela entdo sera Itr ada pelas con gur acdes do dominio.

Figura 15.1: Filtro de Anexos Inteligentes Global
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15.2. FILTRO DE ANEXOS INTELIGENTE DE DOMINB@PITULO 15. FILTRO DE ANEXOS INTELIGENTE

15.2 Filtro de Anexos Intelig ente de Dominio

O Filtro de Anexos Inteligente de Dominio pode ser de nido apenas pelo Administrador do Dominio. Note
gue este Itro atinge qualquer mensagem de qualquer usuéario ou grupo de determinado dominio. Caso a
mensagem seja aprovada, ela entdo sera Itr ada pelas con gur ages do grupo.

Figura 15.2: Filtro de Anexos Inteligente do Dominio

15.3 Filtr o de Anexos Intelig ente de Grupo
O Filtro de Anexos Inteligente de Grupo pode ser de nido apenas pelo Administrador do Dominio daquele

grupo. Note que este Itro atinge qualgquer mensagem de qualquer usudrio do determinado grupo. Caso a
mensagem seja aprovada, ela entdo sera Itr ada pelas con gur a¢des do usuério.

15.4 Filtro de Anexos Intelig ente de Usuario

O Filtro de Anexos Inteligente de Usuario pode ser de nido tanto pelo Administrador do Dominio como pelo
Usuario. Note que este Itro atinge qualquer mensagem do usuario.
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CAPITULO 15. FILTRO DE ANEXOS INTELIGENIE4. FILTRO DE ANEXOS INTELIGENTE DE USUARIO

Figura 15.3: Filtro de Anexos Inteligente de Grupo

Figura 15.4: Filtro de Anexos Inteligente de Usuario
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Capitulo 16

ASSINATURAS

O Exellon permite a personalizacdo das suas mensagens de e-mail com a inser¢cdo de um Rodapé ou "Assi-
natura". Uma vez escolhida a assinatura, ela sera automaticamente inserida no nal de cada mensagem
enviada.

E possivel inserir assinaturas em texto puro ou em formato html. Deve-se "uploadear'um arquivo feito em
qualquer editor existente com extensédo .html ou .htm, ndo podendo ser comprimido. N&o é possivel colocar
imagens na assinatura, a ndo ser que seja colocado o link para uma URL que aponte para ela. Pode-se
editar as fontes, cores e utilizar tabelas como em qualquer arquivo html.

No campo inicial, digite a sua assinatura e depois escolha "Habilitado". De agora em diante todas as men-
sagens enviadas conterdo este texto no nal do seu corpo. Caso ndo queira mais utilizar a assinatura, basta
clicar em "Desabilitado"e depois salvar.

Existem 4 (quatro) tipos de assinaturas: a Pessoal, do Grupo, do Dominio e a Global.

16.1 Assinatura Pessoal

Assinatura Pessoal pode ser de nida tanto pelo Administrador de Dominio como pelo Usuério e é o primeiro
rodapé a ser inserido nas mensagens. Note que esta assinatura atinge qualquer mensagem do usuario.
Depois de inserido a Assinatura Pessoal, a mensagem recebe a Assinatura do Grupo (caso exista).

Figura 16.1: Assinatura do usuario
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16.2. ASSINATURA DE GRUPO CAPITULO 16. ASSINATURAS

16.2 Assinatura de Grupo

Assinatura do Grupo pode ser de nida apenas pelo Administrador de Dominio e é 0 segundo rodapé a
ser inserido nas mensagens. Note que esta assinatura atinge qualquer mensagem de qualquer usuério do
determinado grupo. Depois de inserido a Assinatura do Grupo, a mensagem recebe a Assinatura de Dominio

(caso exista).

Figura 16.2: Assinatura do grupo

16.3 Assinatura de Dominio

Assinatura de Dominio pode ser de nida apenas pelo Administrador de Dominio e é o terceiro rodapé a
ser inserido nas mensagens. Note que esta assinatura atinge qualquer mensagem de qualquer usuario
ou grupo de determinado dominio. Depois de inserido a Assinatura do Dominio, a mensagem recebe a

Assinatura Global (caso exista).

Figura 16.3: Assinatura do dominio
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CAPITULO 16. ASSINATURAS 16.4. ASSINATURA GLOBAL

16.4 Assinatura Global

Assinatura Global pode ser de nida apenas pelo Administrador Global, sendo o Ultimo rodapé a ser in-
serido nas mensagens. Note que esta assinatura atinge qualquer mensagem de qualquer dominio, grupo ou
usuario.

Figura 16.4: Assinatura global
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Capitulo 17

AUTO RESPOSTA

O Exellon permite ao usudrio con gur ar uma mensagem de auto resposta caso este receba uma mensagem
qualquer. Uma vez escolhida a auto resposta, ela sera automaticamente enviada para o remetente de
gualguer mensagem que 0 usuario receber.

Figura 17.1: Auto Resposta de Email

No campo inicial, digite a sua auto resposta e depois escolha "Habilitado". Caso ndo queira mais utilizar a
auto resposta, basta clicar em "Desabilitado” e depois salvar.

Existem 2 (dois) tipos de auto-resposta: a Pessoal e a do Dominio. Nao é possivel ter auto-resposta por
Grupo ou Global.

17.1 Auto Resposta de Dominio

A Auto Resposta de Dominio pode ser de nida apenas pelo Administrador de Dominio. Note que esta auto
resposta atinge qualquer mensagem de qualquer usuario ou grupo de determinado dominio.
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17.2. AUTO-RESPOSTA DE USUARIO CAPITULO 17. AUTO RESPOSTA

17.2 Auto-resposta de Usuario

A Auto Resposta Pessoal pode ser de nida tanto pelo Administrador de Dominio como pelo Usuério. Note
gue esta auto resposta atinge qualquer mensagem do usuario.

Figura 17.2: Auto Resposta de Usuario

17.3 Excecao de Auto Resposta

O Exellon permite ao usuério con gur ar uma lista de enderecos que nao receberdo auto-resposta para evitar
0s casos de cadastros de listas.
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CAPITULO 17. AUTO RESPOSTA 17.3. EXCECAO DE AUTO RESPOSTA

Figura 17.3: Excecéo de Auto Resposta de Usuario
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17.3. EXCECAO DE AUTO RESPOSTA CAPITULO 17. AUTO RESPOSTA
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Capitulo 18

HISTORICO DE MENSAGENS

O Histérico contém todas as mensagens enviadas e recebidas por um determinado usudrio. Administradores
tém acesso ao histérico de todos os usuarios do sistema que estiverem habilitados para guardar mensagens.

As mensagens do histérico podem ser lidas com um clique sobre o icone de envelope e ordenadas em or-
dem de data, assunto e remetente/destinatario.

Figura 18.1: Histérico de Mensagens

Também é fazer uma pesquisa dentro do histérico de um usuario.
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CAPITULO 18. HISTORICO DE MENSAGENS

Figura 18.2: Pesquisa no Historico
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Capitulo 19

MODERACAO DE MENSAGENS

Todas as regras, tem como uma de suas acoes a moderacdo. A moderagcdo € uma area onde as mensagens
cam armazenadas até serem deletadas ou liberadas por um usuario ou administrador.

E possivel liberar a mensagem para o destinatario da mensagem e também redirecionar a mesma para outro
e-mail.

Figura 19.1: Moderacdo de Mensagens

Na moderacéo é possivel pesquisar por uma expressdo nos campos from, to ou assunto dentro das men-
sagens.
Existem 3 (trés) tipos de moderacéo: a Pessoal, do Grupo e a do Dominio.

19.1 Moderacdo Pessoal

A Moderacgéo Pessoal possui as mensagens pendentes geradas pelas regras dos usuarios.

19.2 Moderacdo do Grupo

A Moderacéo do Grupo possui as mensagens pendentes geradas pelas regras dos grupos e somente pode
ser moderada pelo Administrador do Dominio.
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19.3. MODERACAO DE DOMINIO CAPITULO 19. MODERACAO DE MENSAGENS

Figura 19.2: Moderac¢&o do usuario

19.3 Moderac¢do de Dominio

A Moderacao do Dominio possui as mensagens pendentes geradas pelas regras dos grupos e somente pode
ser moderada pelo Administrador do Dominio.

A Moderacédo de Dominio e a Moderacdo de Grupo séo acessadas através da mesma interface.

Figura 19.3: Moderacao de dominio ou Grupo
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Capitulo 20

VIRUS

O maior meio de propagacao de virus na internet hoje em dia é o e-mail. Por isso, o Exellon conta com uma
integragdo com Anti-Virus, que checa cada mensagem de e-mail que trafega pelo servidor.

Figura 20.1: Virus

20.1 Teste de Arquivos por Virus

Caso 0 administrador queira checar um arquivo suspeito, ele pode envia-lo para o Exellon. O sistema inte-
grado de Anti-Virus checard o arquivo e informara se o mesmo est4 infectado. Basta clicar em "browse"e
enviar o arquivo.
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20.2. LISTA DE ViRUS CAPITULO 20. VIRUS

Figura 20.2: Teste de Virus

20.2 Lista de Virus

Aqui o administrador pode consultar todos os virus reconhecidos pelo Exellon. E possivel consultar alfabeti-
camente e até visualizar a lista completa.

Figura 20.3: Lista de Virus ltr ados pelo Exellon
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Capitulo 21

ESTATISTICAS

O Exellon permite uma visualizacdo completa do trafego de e-mail que passa por ele. No total, s&o mais de
50 tipos diferentes de relatorios e gra cos que podem ser gerados.

Existem 10 (dez) tipos diferentes de estatisticas para consulta ou agendamento:

Banda Gasta pelos Emails Recebidos
Banda Gasta pelos Emails Enviados
Dados sobre Emails Recebidos
Dados sobre Emails Enviados
Relatorio Geral

Top Senders

Top Receivers

Bandwith Killers

Top Senders with Received

Top Receivers with Sent

Existem 5 (cinco) tipos diferentes de saida para escolher:

Gra co (Barra) -> Gra co de Barras
Graco (Linha) -> Graco de Linhas
Gra co (Ponto) -> Gra co de Pontos
Relatorio -> Relatorio HTML

Arquivo CSV -> Arquivo que pode ser importado no MS Excel ou GNUMeric

Cada uma das estatisticas pode ser agrupada por hora (horas de um dia), dia (dias de um ou mais meses)
ou més (meses de um ou mais anos). O agrupamento é feito baseado no intervalo de datas escolhido. No
caso do agrupamento por hora, o dia utilizado na estatistica € o da primeira data passada no intervalo.

Também é possivel limitar a quantidade de dias, meses, usuarios ou dominios que serao retornados. Para
tal, escolhe-se a quantidade a ser mostrada na saida, tendo como opc¢des 5, 10, 25, 50 ou todos.

Com todas estas opcdes o Exellon permite apenas 2 (dois) tipos de visualiza¢cBes de estatisticas: a de um
Dominio e a Global.
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21.1. ESTATISTICA GLOBAL CAPITULO 21. ESTATISTICAS

Figura 21.1: Relatério de Estatisticas

21.1 Estatistica Global

A visualizacdo de estatisticas globais € utilizada pelo administrador global do Exellon. Neste modo, as es-
tatisticas de todos os dominios cadastrados no Exellon sdo somadas. Por exemplo, se pedirmos o nimero
de emails recebidos por dia pelo Exellon, teremos um valor retornado para cada dia que é a soma de emails
recebidos por todos os dominios naquele dia.

Figura 21.2: Estatistica Global

Nas estatisticas globais temos um tipo de agrupamento especial: por dominio. Neste tipo de agrupamento
os dados estatisticos de cada dominio séo separados e retornados na saida escolhida.

21.2 Estatistica do Dominio

A visualizagdo de estatisticas de um dominio sé pode ser feita pelo administrador deste dominio.
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CAPITULO 21. ESTATISTICAS 21.3. AGENDAMENTO

Figura 21.3: Estatistica do Dominio

Nas estatisticas de um dominio temos um tipo de agrupamento especial: por usuario. Neste tipo de agrupa-
mento os dados estatisticos de cada usuario sdo separados e retornados na saida escolhida.

21.3 Agendamento

Podemos agendar estatisticas para serem realizadas diariamente, semanalmente ou mensalmente e envi-
adas para um endereco de email de forma automatizada. Para isso, precisa-se selecionar ‘agendar' no menu
e clicar em 'Ok’ sempre que se quiser agendar uma nova estatistica.

Figura 21.4: Agendamento de Estatistica
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